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HallisteVallavalitsuse
infosiisteemi kasutamise eeskiri

Halliste Vallavalitsuse infosiisteemi kasutamise eeskiri (edaspidi eeskiri) sétestab infosiisteemi
kasutajate digused ja kohustused ning need kehtivad kdigi Halliste Vallavalitsuse(edaspidi
“vallavalitsus”) infosiisteemi liilitatud arvutite kohta eesmirgiga vihendada infosiisteemi
halduskulusid ning tdhustada siisteemi toimimise turvalisust ja efektiivsust.

§ 1. Uldsiitted

(1) Kéesolevas eeskirjas kasutatakse moisteid alljdrgnevas tdhenduses:
1). Vallavalitsuse infosiisteem - vallavalitsuse mitteavalik teave,

arvutid ja nendega seonduvad tarkvara ning seadmed, arvutivork ja selle
komponendid ning ressursid (kaasa arvatud Interneti iihendus) - on
vallavalitsuse valitsemisel olev vara, mille kasutamisel tuleb alati
ldhtuda eelkdige Vallavalitsuse huvidest.

2) Kasutaja — kiéesoleva eeskirja § 7 10igetes 1-2 nimetatud isik

(2) vallavalitsuse infosiisteemi kasutamisel tuleb juhinduda:

1) vallavalitsuse tegevuse eesmirkidest, mis on médratud Eesti
Vabariigi seadustega ja seaduste alusel antud muude Sigusaktidega;

2) kdesolevast eeskirjast;

3) headest tavadest.

(3). vallavalitsuse infosiisteemi ning sellega seonduvate ruumide hooldajad
voivad tilaltoodud pShimdtetest ja seadmete sihtotstarbest 1dhtuvalt
kehtestada kiesoleva eeskirja nduetest rangemaid tdiendavaid reegleid.
(4) Kui vallavalitsuse infosiisteemi erinevad kasutusviisid satuvad
konflikti, mille lahendamisel ei saa iiheselt ldhtuda antud eeskirjast

ega tdiendavatest nduetest, tuleb ldhtuda jirgnevatest prioriteetidest:

1) vallavalitsuse pdhitegevusega seotud tegevused;

2) muud vallavalitsuse tegevuse eesmirkidega otseselt seotud tegevused;
3) vallavalitsuse tegevuse eesmirkidega kaudselt seotud tegevused.

(5) Vallavalitsuse infosiisteemi hooldajaks on vallavalitsuse lepinguline IT-spetsialist (edaspidi IT-
spetsialist), kes kontrollib ka infosiisteemi hooldust teiste isikute poolt.
(6) Infosiisteemi turvalisuse tagamise eest vastutab valla IT-spetsialist.
(7) Infosiisteemi kasutamise ja turvalisusega seonduvate probleemide
puhul tuleb poorduda telefonil: 436 3175 vdi e-posti aadressil: vald@halliste.ee
§ 2. Infosiisteemide hooldaja kohustused:

(1) Tagada arvutivorgu tdrgeteta toimimine ja teenuste kéttesaadavus.
(2) Teha kasutajatele kittesaadavaks olulisemate vorguteenuste
kasutamise juhised.

(3) Pidada saladuses andmeid, mis on saadud seoses tookohustuste
tditmisega ja mille kohta puudub luba andmeid edasi anda, v.a. juhud,
mil seadus kohustab info teatavaks tegema.

(4) Jilgida hoolduses olevate siisteemide tookorras olekut ja



turvalisust. Hdirete avastamisel tuleb nendest vajaduse korral
kasutajatele teada anda.

§ 3. Infosiisteemi hooldaja digused:

(1) Hooldajal on kohustuste tditmiseks digus ajutiselt piirata arvutite
ja—vorgu kasutamist.

(2) Arvuti voi -vorgu hiireolukorra kiireks selgitamiseks on hooldajal
Oigus avada kasutajate faile.

(3) Hooldajal on viltimatu vajaduse korral digus takistada voi piirata
infosiisteemi kasutamist vdirkasutuse uurimise ajaks.

§ 4. Kasutajate kohustused:

(1) Lahtuda arvuti kasutamisel kidesoleva eeskirja pohimdgttest, mitte
tekitada vallavalitsusele tdiendavaid kulutusi.

(2) Vallavalitsuse infosiisteemi kasutajatel on kohustus kasutada ainult
oma kasutajanime ja parooli ning parooli regulaarselt vahetada
(minimaalselt kord kvartalis). Parooli edasiandmine teisele isikule on
keelatud.

(3) Saabuva elektronposti jdlgimiseks peavad teenistujad regulaarselt
kontrollima neile kinnitatud elektroonilise postkasti sisu vihemalt kaks
korda t66pdeva jooksul v.a. juhul kui ollakse puhkusel, haige, komandeeringus
vmv juhul kui ei ole vdimalik elektronposti kontrollida.

(4) Sdilitada arvutite viline heakord.

(5) Jargida hooldajate poolt kehtestatud piiranguid (mitte saatma
e-postiga suuremaid faile kui SMB, mitte laadima vorgu kaudu suuremaid
faile kui 100 MB).

(6) Teenistujad, kes tootavad delikaatsete isikuandmetega, peavad enne
ruumist lahkumist (1dunale, WC jne) end siisteemist vélja logima.

(7) Keelatud on infosiisteemi voimalike turvaaukude kasutamine
tdiendavate juurdepdisudiguste ja -privileegide saamiseks. Kasutajal on
kohustus turvaaukudest teadlikuks saamisel koheselt teavitada § 1 16ikes 6
midratud isikut.

(8) Keelatud on arvutite v6i seadmete omavoliline iihendamine
arvutivorku, nende iimberithendamine ja nendele mistahes
perifeeriaseadmete iithendamine. Mistahes isikliku riistvara paigaldamine
peab olema kooskdlastatud infosiisteemi hooldajatega (nt digifotoaparaat).
(9) Kasutaja on kohustatud kontrollima enda poolt vallavalitsuse
ruumidesse toodava tarkvara ja/vdi andmefaile viirusetdrje programmiga
vOi tegema seda infosiisteemi hooldaja abiga.

(10) Kasutajal on rangelt keelatud peatada hooldaja poolt paigaldatud
viirusetorje programmi. Koik kahtlused mis on seotud arvuti véimaliku
nakatumisega viirustega peavad olema koheselt edastatud infosiisteemi
hooldajale.

(11) Iga kasutaja vastutab isiklikult oma arvutis ja andmekandjatel
olevate failide tagavarakoopiate olemasolu eest.

§ 5. Kasutajate digused:

(1) Kasutusdiguse saanud isikul on digus kasutada infosiisteemi igal

ajal, kui see ei ole vastuolus muude kehtivate reeglitega;

(2) Teha ettepanekuid infosiisteemi td0 ja teenuste paremaks

korraldamiseks. Ettepanekud tuleb edastada vallavalitsuse arvutispetsialistile;



(3) Lopetada arvuti kasutamine (liilitada vilja) enne to6aja I6ppu
ebasoodsate ilmastikutingimuste (dike) ja muude eriolukordade korral.

§ 6. Kasutajatel on keelatud:

(1) Igasugune muudatuste tegemine arvuti konfiguratsioonis.

(2) Arvutile installeerida ega kopeerida infosiisteemi hooldaja loata
tarkvara, programme ja arvutiménge.

(3) Kdivitada voi avada faile, mille péritolu ja otstarve ei ole teada.

(4) Kasutada seadmeid ja tarkvara mittesihtotstarbeliselt.

(5) Kasutada teistele isikutele omistatud kasutajaparoole.

(6) Segada teisi kasutajaid nii otseselt kui ka kaudselt (nt

ressursside tahtliku raiskamise teel).

(7) Arvutivorku ithendatud arvutites hoida ja levitada illegaalselt
omandatud tarkvara.

(8) Arvutivorgu kasutamisel selline tegevus, mis héirib infosiisteemide
kasutust nende haldaja poolt médratud otstarbel voi pdhjustab héireid
arvutivorgus.

(9) Infosiisteemi ja operatsioonisiisteemide turvaaukude kasutamine
tdiendavate juurdepdisudiguste ja privileegide saamiseks voi arvutivorgu
t00 hdirimiseks.

(10) Arvutite ja infosiisteemi kasutamine kuritegelikul eesméargil.

§ 7. Kasutusdiguse saamise kord

(1)Vallavalitsuse infosiisteemi kasutusdigus antakse kasutajakonto
viljastamisega otsese iilemuse kaudu:

1) Vallavalitsuse teenistujatele;

2) Vallavalitsuse IT teenuseid osutavatele isikutele, kes vajavad

selleks kasutusdigust;

3) erandkorras voib anda kasutusdiguse teistele isikutele, kui

esitatakse pohjendatud taotlus organisatsiooni poolt, millega see isik

on seotud.

(2) Vallavalitsuse teenistujate kasutusdigus kehtib reeglina nende
teenistussuhte aja jooksul.

(3) Kasutusdigus on personaalne ja seda pole lubatud iihelt isikult
teisele edasi anda (unikaalne kasutajatunnus identifitseerib kasutajat

ja koiki tema tegevusi, mida voetakse aluseks ka rikkumiste jdlgimisel).
(4) Iga kasutaja peab esmasel kasutusdiguse véljastamisel oma
allkirjaga kinnitama, et on tutvunud infosiisteemi kasutamise
eeskirjaga ning kohustub jédrgima selles kehtestatud ndudeid.

(5) Kasutusdiguse saamisel omistatakse taotlejale kasutajakonto(d)
kasutajanime ja esmase parooliga. Esmane parool tuleb

kasutajal endal vahetada koheselt peale esimest infosiisteemi sisenemist
vastavalt kdesoleva eeskirja § 8 ja 9

(6) Koos kasutusdigusega omistatakse kasutajale (vajadusel) ka e-posti
aadress.

(7) Kasutaja digusi ei muudeta ilma kasutaja otsese iilemuse kinnituseta.

§ 8. Paroolide haldamine
(1) Paroolide koostamise nduded:

(2) Parool peab:
1) olema vihemalt 8 kirjamaérki pikk;



2) sisaldama vihemalt iihte igast mérgitiiiibist: viike téht, suur

tiht, number.

(3) Parool ei tohi:

1) olla liiga draarvatav (sarnaneda sdnaraamatu sdonaga, olla

kasutaja lemmikfraas jne.);

2) sisaldada kasutajanime voi kasutaja isikuga seonduvat
informatsiooni (mitte kasutada parooli koostamisel enda, sugulaste voi
niditeks lemmiklooma nime, mdnda olulist kuupieva, auto registrinumbrit,
isikukoodi, lemmikfraasi vms.);

3) sarnaneda varemkasutatud paroolidele voi teistele kasutaja
paroolidele (rangelt on keelatud isiklikke paroole kasutada to6ga seotud
paroolidena).

§ 9. Paroolide hoidmise nouded:

(1) Paroole tuleb hoida konfidentsiaalsena (talletada méllu, mitte
paberile voi faili)

(2) Parooli ega viiteid selle sisule ei tohi anda teada teistele isikutele

(3) Kasutaja digustega kaasnev esmane parool tuleb &dra vahetada kohe
peale selle esimest kasutamist infosiisteemi sisenemisel.

(4) Kasutajad on kohustatud oma paroole vahetama perioodiliselt (iga 90
pdeva tagant kui ei ole sétestatud teisiti) ning koheselt kui on

tekkinud kahtlusi parooli vo6i kasutusdiguste lekkimises teistele isikutele.

§ 10. To0koha turvalisus

(1) Kasutaja peab tema kasutajakonto kasutamise viltimiseks teiste
isikute poolt:

1) Tookohalt pikemaks ajaks lahkudes tuleb arvutist vilja logida- voi
kasutada parooliga ekraanisiistjat voi arvuti vilja liilitada (sh ka 66seks).
(2)Kasutaja on kohustatud viltima tema kisutuses olevaid olulist
informatsiooni sisaldavate andmekandjate ja andmete sattumist korvaliste
isikute kitte:

1) Andmekandjaid ei tohi jatta (floppy, CD, ZIP, magnetlint,

milupulk jms.) kergesti néhtavatesse voi ligipddsetavatesse kohtadesse
vOi jdtta neid arvuti vastavasse seadmesse.

2) Vdimalusel on soovitav kasutaja eemalolekul hoida andmekandjaid
lukustatavas sahtlis voi kapis (see kehtib ka lukustatavate kabinettide
puhul, kui sellele omab juurdepiisu rohkem kui iiks inimene).

§ 11. Interneti kasutamine

(1) Interneti kasutamine t60 ajal on lubatud eelkdige ainult
tooiilesannete tditmiseks.

(2) Salastatud ja konfidentsiaalse informatsiooni edastamine Interneti
kaudu kriipteerimata kujul on rangelt keelatud.

(3) Keelatud on Interneti kasutamine isikliku tulu saamiseks,
ebasiindsaks kéitumiseks, ebasiindsate failide vaatamiseks voi
allalaadimiseks, Interneti iihenduse voi vallavalitsuse arvutiressursside
raiskamist pohjustades voi muul moel, mis ei ole vallavalitsuse huvides.
(4) Keelatud on internetist tundmatute failide kdivitamine voi
allalaadimine (véltimaks nakatumist viirusega voi riinnakut pahatahtliku
tarkvara 14bi).

§ 12. E-posti kasutamine



(1) Kasutajale antud e-posti kasutusdigus ja e-posti aadress on ette
nihtud todiilesannetega seotud kirjavahetuse jaoks.

(2) E-posti saatmisel tuleb erilist tihelepanu poorata sellele, et kiri
ei sattuks valele adressaadile.

(3) Keelatud on avada e-postiga saadetud kahtlasi voi tundmatuid faile
tundmatutelt isikutelt. Kahtluse tekkimisel tuleb konsulteerida IT
spetsialistiga.

(4) Keelatud on edastada e-posti vahendusel kriipteerimata
konfidentsiaalset informatsiooni v6i muud eriti sensitiivset teavet
(k.a. paroolid).

(5) Keelatud on e-posti ressursseraiskav, ebaviisakas voi siindusetu
kasutamine.

§ 13. Mobiilsed kasutajad
(1) Kaasaskantava arvuti kasutamisele kehtivad samad miinimumreeglid
nagu statsionaarsetele arvutitele (kédesoleva eeskirja § 4, 5, 6, 9

ja 10).
(2) Koik reeglid kehtivad kaasaskantava arvuti kasutamisel nii
vallavalitsuses kui ka vallavalitsuses viljaspool.
(3) Mobiilsetele IT vahenditele, mida kasutatakse ka véljaspool
vallavalitsuse infosiisteemi, kehtivad jargnevad lisareeglid:
1) Kaasaskantavat arvutit on rangelt keelatud jitta tildkdidavates
kohtades ilma jarelvalveta (k.a. pargitud sdiduautodes);
2) Kaasaskantaval arvutil ei tohi toodelda sensitiivseid andmeid
avalikus kohas voi kohtades, kus to0deldavaid andmeid voivad niha
korvalised isikud;
3) Kaasaskantava arvuti kasutusvdimalust on keelatud edasi anda
isikutele, kellel puudub selleks vallavalitsuse poolt antud spetsiaalne
kasutusdigus koos vastava kasutajakontoga (k.a. kasutaja pereliikmetele);
4) Konfidentsiaalseid andmeid sisaldav voi t66tlev kaasaskantav
arvuti peab olema lisaks kasutaja paroolile kaitstud haldaja poolt
seatud BIOSi parooliga;
5) Kaasaskantaval arvutil asuvate oluliste failide tagavarakoopiate
olemasolu eest vallavalitsuse failiserveris vastutab kaasaskantava arvuti
kasutaja ise.
(4) Infosiisteemi hooldaja vastutab ainult failiserveris olevate
andmete turvakoopiate ja taastamise eest.
(5) Kaasaskantava arvuti ithendamisel Internetti voi mistahes vorku
viljaspool vallavalitsuse sisevorku tuleb kasutada personaalset tulemiiiiri,
mis on konfigureeritud vallavalituse infosiisteemi hooldaja pool.
(6) vastavalt vajadusele voib vallavalitsus kehtestada kaasaskantava
arvuti kovaketta voi selle osa kriipteerimise ndude spetsiaalse tarkvara
abil (kehtib pideva sensitiivsete andmete tdotlemise puhul).

§ 14. Konfidentsiaalse informatsiooni transport infosiisteemides

(1) Konfisensiaalset informatsiooni transporditakse kriipteeritud kujul
(Nt: e-postiga pannakse kaasa kriipteeritud dokument).

(2) Informatsiooni kriipteerimise eesmirgiks on muuta failis asuvad
andmed voorastele loetamatuteks ehk teisisonu deldes info salastada.
(3) Kriipteerimiseks kasutatakse tarkvara DigiDoc ja ID kaarti.

(4) Kriipteerimisel tuleb arvestada, et dekriipteerimise vdimalus on vaid
adressaatide hulka lisatud sertifikaatide kasutajail. Seetdttu tuleb ise



ennast adressaatide hulka lisada, et hiljem oleks vdimalik vajadusel
faili(e) avada.

(5) Paragrahv 14 ja selle 16iked kehtivad ainult andmete turvaliseks
transportimiseks, mitte pikaajalisel sdilitamisel.

§ 15. Konfidentsiaalse digitaalse informatsiooni hivitamine

(1) Juhul kui arvuti kasutajal on vajadus, digitaalset
konfidentsiaalset informatsiooni hévitada, annab ta sellest teada
infosiisteemi hooldajale, kes viib 14bi vastava tegevuse — andmete
turvalise kustutamise.

(2 ) Iga sellise tegevuse kohta koostatakse akt, kus mirgitakse:
kuupéev, milliseid andmeid hévitati, kes viis vastava protseduuri ldbi
ning millist tarkvara kasutati.

§ 16. Sanktsioonid

(1) Eeskirja mittetundmine ei vabasta rikkumistega kaasnevast vastutusest.
(2) Eeskirja rikkumise kahtluse korral voib infosiisteemi hooldaja
peatada kasutusdiguse kuni asjaolude viljaselgitamiseni.

(3) Eeskirja rikkumises kahtlustataval on digus esitada omapoolne
selgitus.

(4) Eeskirja rikkumist késitletakse kui vallavalitsuse huvide otsest ja
sihilikku kahjustamist.

(5) Eeskirja rikkumisel on vallavalitsuse juhtkonnal digus rikkujat
karistada distsiplinaarkorras.

(6) Eeskirja korduva voi tahtliku rikkumise puhul véib vallavanem
arvutispetsialisti ettepanekul kitsendada kasutaja digusi

vallavalitsuse huvisid silmas pidades vastavalt oma dranidgemisele.

(7) Kasutajatelt, kes antud eeskirja rikkumisega kahjustavad
vallavalitsuse vara voi tekitavad lisakulutusi (teenindajate lisatoo aeg,
viljakutsed viljaspool pdhitdo aega vms.) voib vallavalitsus nduda
tekitatud kahju hiivitamist. Kahju hiivitamise ndudega mittendustumisel
toimub kahju hiivituse sissendudmine seadusega ettenihtud korras.
Miirus hakkab kehtima 15.veebruarist 2008.a

Andres Rdigas
Vallavanem Helbe Karp
Vallasekretér



